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从就业市场看软件测试



在敏捷时代，如何看待软件测试？ 

• 敏捷开发模式中，提倡整个团队对质量、对测试负责
• 开发与测试越来越融合，如微软测试人员转型
• 持续交付倒逼持续测试，但测试最容易成为瓶颈
• 测试左移、测试前移，让开发做更多的测试
• 测试驱动开发（ TDD ）：测试在前、开发在后



如何借助这门课培养学生的分析问题和解决问题的能力？

• 强调分析能力，如测试分析是基础
• 批判性思维，如探索式测试
• 工程思维，如找到不同的解决方案，从中选出最优的解决方案



如何通过实验教学培养学生的实际能力？ 

• 软件测试是一门实践性很强的课程
• “ 做中学”
• 问题驱动教学与实验
• 实验就是分析问题、解决问题的过程



《软件测试方法和技术》

• 2005 年出版，现在是第 4 版，十一五、十二五
国家级规划教材，上海市普通高校优秀教材

• 300+ 所大学使用，销量超过 20 万册，过去连
续三年获得清华大学出版社畅销书奖

• 本书共分三篇：软件测试的原理与方法、软件
测试技术和软件测试项目实践



第 1 篇 软件测试的原理与方法

• 第 1 章 引论
• 第 2 章 软件测试的基本概念
• 第 3 章 软件测试方法
• 第 4 章 软件测试流程和规范
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1.1 软件测试的必要性



迪斯尼并不总是带来笑声

• 1994 年圣诞节前夕，迪斯尼公司发布了第
一个面向儿童的多媒体光盘游戏“狮子王童
话”

• 圣诞节后的第一天，迪斯尼客户支持部电话
开始响个不停，不断有人咨询、抱怨为什么
游戏总是安装不成功，或没法正常使用

• 这个游戏软件只能在少数系统中正常运行 兼容性问题



一个缺陷造成了数亿美元损失

（ 4195835 ／ 3145727 ） ×3145727- 4195835 = ?

最后 Intel公司付出很大代价，回收CPU，造成 4亿美元损
失

浮点计算问题



火星探测飞船坠毁

机械震动在大多数情况下也会触发着地开关，设
置错误的数据位。设想飞船开始着陆时，计算机
极有可能关闭推进器，而火星登陆飞船下坠 1800
米之后没有反推进器的帮助，冲向地面，必然会
撞成碎片

两个小组本身的工作都没什么问题，就是没有合
在一起测试，其接口没有被测，而问题就在这里

集成测试不足



软件测试走了捷径导致灾难再次发生 

波音公司测试载人飞船星际客机软件系统的
程序存在严重缺陷，现在计划对测试程序进
行修改。造成程序存在严重缺陷的主要原因
就是软件测试走了捷径：该公司缩短了对该
飞行器软件的一次关键测试，他们将整个飞
行过程分成了几个小单元分别进行测试，但
最后却没有做完整的、端到端的集成测试，
即没有进行时长为 25 个小时的整体测试。 

集成测试不足



错误指令造成骑士资本集团损失 4.4 亿美元

• 2012 年 8 月 1日上午 9点，纽约证
券交易所开盘交易，骑士资本的第
一位散户投资者发出了买卖其投资
头寸的指令。仅仅 45 分钟后，骑士
资本的服务器就执行了 400 万笔交
易，使公司损失了 4.6亿美元，濒临
破产……

功能容错性问题



AWS 宕机整整 4 个小时

2017 年 3月 2号， 亚马逊云
（ Amazon S3 Cloud ）出现
严重的宕机（中断服务）！亚
马逊云之前也出现过宕机，但
一般在一个小时之内解决问题，
而这次非常严重，宕机整整四

个小时 
性能、稳定性问题



Uber 泄漏个人隐私，导致用户要求赔偿 3 亿多元

• 2017 年 2月，根据据法国费加罗报报
道，一名法国商人起诉 Uber ，要求该
公司赔偿 4500 万欧元（按当时汇率
7.4 计算，合计人民币 3.33亿），以弥
补隐私漏洞对自己婚姻造成的伤害，其
理由是 Uber专车 app 中存在这样的安
全性漏洞 安全性：隐私保护问题



预定的酒店住不进去、露宿街头

• 正值 2019年国庆假期出行高峰期，通
过某知名旅行网预定酒店的不少网友却
遭遇“人在囧途”——到达酒店却无法
入住，已支付的订单却显示未支付或订
单不存在；与此同时，客服电话打不通，
想退房也退不掉，有些旅客想重新预定，
在这样的出行高峰期，又很难订到房



更多的悲剧

 放射性治疗仪 Therac-25中的软件存在缺陷，导致几个癌症病人受
到非常严重的过量放射性治疗，其中 4 个人因此死亡

 当爱国者导弹防御系统的时钟累计运行超过 14小时后，系统的跟踪
系统就不准确。从而导致拦截伊拉克飞毛腿导弹的几次失败，其中一
枚在沙特阿拉伯的多哈爆炸的飞毛腿导弹造成 28 名美国士兵死亡

  ……



1.2 为什么要进行软件测试？



为什么要进行软件测试 ?

答案很简单，就是为了保证软件质量 
 软件总存在缺陷。只有通过测试，才可以发现软件缺陷。也只有发现了缺
陷，才可以将软件缺陷从软件产品或软件系统中清理出去。

 软件中存在的缺陷给我们带来的损失是巨大的，软件测试是软件质量保证的
关键步骤，测试作为一种“预防和评估成本”的投入，从而降低缺陷造成的
劣质成本 

 软件测试在产品开发中占据着相当重要的位置，也是软件行业几十年的实践
所证明的一个道理



1.3 什么是软件测试？
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1.3.1 软件测试学科的形成



从狭义的软件测试到广义的软件测试

• 软件不只是可执行的程序，“需求、设计和代码”都属于软件的组
成部分，对“需求、设计和代码”评审属于静态测试

• 既然提出“动态测试”，这就能说明大家认可“静态测试”，软件
测试包含静态测试和动态测试

• 测试进行得越早，成本越低；相反，缺陷发现得越迟研发成本越高

软件测试 = 程序测试



广义的软件测试可以极大地降低研发成本

•缺陷发现得越迟，其修复的成本越高，
而且是非线性增长



软件测试学科的发展
 1957 ～ 1978年，以功能验证为导向，测试是证明软件是

正确的（正向思维）。
 1978～ 1983 年，以破坏性检测为导向，测试是为了找到

软件中的错误（逆向思维）。
 1983～ 1987年，以质量评估为导向，测试是提供产品的
评估和质量度量。

 1988年起，以缺陷预防为导向，测试是为了展示软件符合
设计要求，发现缺陷、预防缺陷。



不同的阶段划分

 初级阶段（ 1957 ～ 1971 ）测试通常被认为是对产品进行事后
检验 ，缺乏有效的测试方法

 发展阶段（ 1972～ 1982 ）， 1972 年第一次关于软件测试的
正式会议，促进了软件测试的发展  

 成熟阶段（ 1983 到现在），国际标准 Std 829-1983 ，形成一
门独立的学科和专业，成为软件工程学科中的一个重要组成部分 



1.3.2 正反两方面的争辩



软件测试的正向思维

Bill Hetzel博士（正向思维的代表）：
 软件测试就是为程序或系统能够按预期设

想运行而建立信心的过程。
 “ 软件测试是一系列活动以评价一个程序

或系统的特性或能力并确定是否达到预期
的结果”

  测试是为了验证软件是否符合用户需求，
即验证软件产品是否能正常工作



软件测试的反向思维 

Glenford J. Myers （反向思维的代表）
   测试是为了证明程序有错，而不是证
明程序无错误

   一个好的测试用例是在于它能发现至
今未发现的错误 

   一个成功的测试是发现了至今未发现
的错误的测试 



认知决定着行为

评价一 个 程序或
系统的特性 或 能
力并确 定 是否达
到预期的结果

测 试 是 为 发 现错误
而针对某个 程序或
系统的执行过程

软
件
测
试

正向思维－
验证软件正常工作

逆向思维－
假定软件有错误

在设计规定的环境下
运行软件的所有功能，
直至全部通过

寻找容易犯错误的地方和
系统的薄弱环节，试图破
坏系统，直至找不出问题



1.3.3 软件测试的定义



什么是软件测试？

• 检查、检验 Check ？
• 验证软件能否正常运行？
• 发现问题 Detect error ？
• 证明是对的 Correction proof ？
• 质量评估 Quality evaluation ？
• 质量保证 Quality  Assurance？



软件测试 IEEE/ ISO29119 的定义

An activity in which a system or component is executed 
under specified conditions, the results are observed or 
recorded, and an evaluation is made of some aspect of 
the system or component. 

[ISO/IEC 24765, Systems & Software Engineering Vocabulary] 

在特定的条件下运行系统或组件，观察或记录结果，对系统或组
件的某个方面做出评价 



软件测试 IEEE/ ISO29119 的定义 – 续

 Testing is comparing what the test item does with 
what it is expected to do 

分析某个软件项以发现现存的和要求的条件之差别（即错误）并评
价此软件项的特性 



软件测试的价值

 全面评估产品质量，获得有关产品质量的全面、客观的信息
 发现问题，督促问题解决，提高产品质量
 持续提供质量反馈、及时揭示质量风险，有助于控制项目风险，

提高构建的质量
 通过缺陷分析，获得缺陷模式，有助于缺陷预防



1.3.4 软件测试的其它观点



从质量视角认知软件测试

软件测试被认为是对软件质量进行全面评估活动，给出质量信息，从而确定
质量是否满足设计和用户的需求。

用户

要求 /期
望 质量

矛盾 /对
立

发现

Bug？ 软件测试
评估

质量模型



从风险视角认知软件测试
软件测试被认为是对软件系统中潜在的各种质量风险进行评估的活动。其实，
测试是样本实验而不能穷尽，其风险总是存在的。

基于风险的测试强调对软件开发全过程进行检测，随时发现问题、报告问题，
减少对客户不利影响的风险

需求 设计 代码 功能 非功能特性

产品经理、项目经理

开发人员

持续反馈质量风险

持续反馈质量风险

测试 交付



从经济视角认知软件测试
测试的经济观点就是以最小的代价获得最高的软件产品质量。经济观点也要
求软件测试尽早开展工作，发现缺陷越早，返工的工作量就越小，所造成的
损失就越小。测试的成本 < 缺陷造成的损失，测试才有意义。



基于Test Oracle 的认知
输出结果是否正确，
需要判断准则



基于批判性思维的认知
软件测试就是借助观察、经验、反思、推理或沟通等收集信息，并对软件产
品相关的质量信息进行分析，以此评估软件质量，并做出结论 

不断探索的过程



1.4 测试与质量保证的关系



什么是 SQA ？

 对软件工程各个阶段的进展、完成质量及出现的问题进行评审、跟踪。
 审查和验证软件产品是否遵守适用的标准、规程和要求，并最终确保符

合标准、满足要求。
 建立软件质量要素的度量机制，了解各种指标的量化信息，向管理者提
供可视信息。

软件质量保证（ Software Quality Assurance ， SQA ）活动是通过对软件产品
有计划的进行评审和审计来验证软件是否合乎标准的系统工程，通过协调、审查
和跟踪以获取有用信息，形成分析结果以指导软件过程。



SQA活动

 技术方法的应用
 正式技术评审的实施
 软件测试
标准的执行
修改的控制
度量
 质量记录和记录保存



软件测试 vs. SQA

 SQA指导、监督软件测试的计划和执行，督促测试工作的结果客观、准
确和有效，并协助测试流程的改进。

 软件测试是 SQA重要手段之一，为 SQA提供所需的数据，作为质量评
价的客观依据。

 SQA是一项管理工作，侧重于对流程的评审和监控
 测试是一项技术性的工作，侧重对产品进行评估和验证 



1.5 测试与开发的关系



测试不是开发下一道工序

需求定义

设计

编程

测试

交付



测试与开发是并行、协作的关系



1.6 测试驱动开发的思想



 测试驱动开发的思想
TDD （ test driven development）：测试在前，开发在后



TDD的实践最早来自极限编程



TDD与 UTDD、 ATDD

ATDD

UTDD

单元
测试

代码

验收
测试

验收指标

TDD 成为思想， UTDD 单元测试驱动开发、 ATDD 验收测试驱动开发则成为实践



问题

• 如果开发人员测试自己的产品，会有哪些障碍？

• TDD又是如何克服这些障碍的？



本章小结

 理解测试的定义与价值
 从不同视角认识软件测试
 正向思维、逆向思维，也会决定测试的行为
 理解测试、 SQA、质量、开发等之间的关系
 理解先进的 TDD 思想



提问、思考与练习

① 在日常使用软件过程中，遇到哪些软件质量问题？

② 软件测试的正反两方面观点会如何影响测试工作的？

③ 软件测试和软件开发的关系是怎样的？如何更好利用这种的
关系？

④ 软件测试和质量保证之间的联系和区别？



学习资源推荐

• 《软件测试方法和技术（第 4 版）》，清华大学出版社， 2022
• 《全程软件测试（第 3 版）》，人民邮电出版社， 2019
• 《致命Bug 软件缺陷的灾难与启示》，人民邮电出版社， 2016



感 谢 聆 听
广东金融学院 / 周宇文
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